
Ciberseguridad para 
Organizaciones Sin 

Fines de Lucro



❏ Entusiasta de la tecnología, comunidades y el aprendizaje 
colaborativo.

❏ 26 años de experiencia profesional
❏ Director de Tecnología para un despacho legal
❏ Director de la  Fundación Comunidad DOJO
❏ Instructor técnico y docente universitario
❏ Miembro del equipo organizador de las comunidades 

BSides Panamá, Hackthebox Panamá , Owasp Panamá, 
Azure User Group y Asesor de WOSEC Panamá

Contactos
❏ Web: www.comunidaddojo.org
❏ Correo: Info@comunidaddojo.org
❏ youtube:https://www.youtube.com/fundacioncomunidaddojo
❏ twitter:@comunidaddojo

Eduardo Snape (Prof. Snape) 

web: www.comunidaddojo.org     twitter: @comunidaddojo       youtube:https://www.youtube.com/fundacioncomunidaddojo

http://www.comunidaddojo.org
mailto:Info@comunidaddojo.org
https://www.youtube.com/fundacioncomunidaddojo
http://www.comunidaddojo.org
https://www.youtube.com/fundacioncomunidaddojo


Sheila I. Pérez de Ávila

• Ingeniera en Sistemas Telemáticos 
• Magister en Gerencia de Sistemas y Seguridad 

Informática
• +15 años de experiencia en Tecnología

Embajador - Fundación Comunidad Dojo

Women of Security – Chapter Panamá

www.linkedin.com/in/sheilapavila @sheilaperez.avila @SheilaPerez_A / @heroine911



Agenda

➢ ¿Son las OSFL interesantes para un cibercriminal?

➢ ¿Quiénes nos pueden atacar?

➢ ¿Cómo nos atacan?. Técnicas y tácticas

➢ Medidas sencillas de protección

➢ Control parental y Teletrabajo



¿Cuál es la ODS con el que más se conecta su 
OSFL?

https://www.sli.do/features-google-slides?payload=eyJwcmVzZW50YXRpb25JZCI6IjE1eW43dHBSU1lyWnJmMl84TEF5ZHlHYzNsYUY5eDJGc0FXSTJwSFpOaFI0Iiwic2xpZGVJZCI6IlNMSURFU19BUEkyMTMyODMyMzM4XzAifQ%3D%3D


Su OSFL o alguna que conozca ha sido 
víctima de un ciberataque?

https://www.sli.do/features-google-slides?payload=eyJwcmVzZW50YXRpb25JZCI6IjE1eW43dHBSU1lyWnJmMl84TEF5ZHlHYzNsYUY5eDJGc0FXSTJwSFpOaFI0Iiwic2xpZGVJZCI6IlNMSURFU19BUEkyMTMyODMyMzM4XzAifQ%3D%3D


CASOS LOCALES 



¿Son las OSFL interesantes para un 

cibercriminal?

 0%



OSFL: ¿Somos un objetivo para los cibercriminales?



¿Por qué?¿Qué tiene una OSFL que 
interese a un cibercriminal?

Atacar a sus 
directivos

Daño 
Reputacional

Dinero
$$$

Datos de donantes, 
voluntarios, colaboradores 

(personales, médicos)

Para afectar 
operaciones 

(Grants)

Por ser vulnerablePara llegar a 
otros

Erradicar la 
causa



Noticias de 
ataques a OSFN







“Los atacantes se aprovechan del miedo, la confusión y el estrés 
que experimentan las personas durante la pandemia.”

-Michael Boeglin, CIO, Mercy Corps



El panorama mundial



Top Riesgos Globales por probabilidad



Global Risks Report 2021 - Reports - World Economic Forum (weforum.org)

http://reports.weforum.org/global-risks-report-2021/


https://informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/ 

https://informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/


¿Utiliza MFA?

MFA es un método de autenticación electrónica que debemos ingresar 
además de la contraseña para obtener acceso a un sitio web o aplicación. 
Por ejemplo: un código, la huella digital, un token.

https://www.sli.do/features-google-slides?payload=eyJwcmVzZW50YXRpb25JZCI6IjE1eW43dHBSU1lyWnJmMl84TEF5ZHlHYzNsYUY5eDJGc0FXSTJwSFpOaFI0Iiwic2xpZGVJZCI6IlNMSURFU19BUEkyMTMyODMyMzM4XzAifQ%3D%3D


https://haveibeenpwned.com/

https://haveibeenpwned.com/


Estadística de ataques por contraseñas 

https://teamciso.com/2020/05/password-attacks-and-how-to-manage-them.html 

https://teamciso.com/2020/05/password-attacks-and-how-to-manage-them.html


La contraseña no es suficiente

● Al menos 65% de las personas utilizan la misma contraseña en varios sitios.
● Un 13% utiliza la misma contraseña en sus cuentas de redes y dispositivos.
● El 80% de las brechas de seguridad son causadas por password 

comprometidos.
● Las contraseñas comprometidas son responsables del 81% de los ataques 

de hacking. 
● Un 49% de los colaboradores añade solo un dígito o cambian un caracter 

cuando requieren cambio de contraseña.





https://password.kaspersky.com/ 

https://lastpass.com/howsecure.php 

https://password.kaspersky.com/
https://lastpass.com/howsecure.php




10%

¿Quién(es) los pueden atacar?



¿Quién(es) los pueden 
atacar?



Motivación, técnicas y tácticas



¿Cómo los atacan?

30%



Tipos de Ataques más comunes

Ransomware

Phishing

Denial of Services

Malware 



Monto del pago: 526.914 euros
Riviera Beach y Lake City 

Ransomware







RANSOMWARE como servicio de Suscripción



Phishing



Phishing



Malware



Malware



Denial of Services



Ataques dirigidos a personas



https://www.youtube.com/watch?v=gJVHngzKMIs

http://www.youtube.com/watch?v=gJVHngzKMIs
https://www.youtube.com/watch?v=gJVHngzKMIs


INGENIERIA SOCIAL



Pensamiento, Rápido o lento
Daniel Kahneman.



Cialdini’s 
6 Principles of Persuasion





Ataques Externos Indirectos ( Ciberataques)







¿Habrá 
algo 

PEOR…?



Ataques Externos – Cadena de Suministros 
(Proveedores)





¿Habrá algo 
PEOR…?



SI…..LOS ATAQUES INTERNOS



Insider

Un empleado, contratista o 
socio comercial actual o anterior 
que tenga o haya autorizado el 
acceso a la red, los sistemas o 
los datos de la organización.



Amenazas Internas

Intencionales
● Interrupción de servicios 

(IT Sabotaje)

● Fraude

● Espionaje ( colocación de 
micrófonos) y cámaras)

● Extracción de información

Accidentales
● Fuga accidental de 

información,  (Correos 

enviados por error).

●  Pérdida de expedientes

●  Pérdida de dispositivos 

electrónicos



Medidas Sencillas de protección

60%



Estrategias de 
Mitigación

Recomendaciones sin 
costo o de muy bajo 
costo para apoyar el 
esquema de defensa 
contra las amenazas



Controles Básicos - The Basics
● Educa a tus usuarios, principalmente 

a los directivos.
● Definir políticas y controles de 

seguridad simples y sostenible.
● No utilizar usuarios con permisos de 

administrador para el uso diario de 
su computador.

● Cambiar la configuración por defecto 
de equipos.

● Gestiona tus sistemas
○ Aplicar parches de seguridad

● Gestiona tus contraseñas
○ Utiliza contraseñas robustas
○ Cambia tus contraseñas con 

frecuencia
○ Considera utilizar un gestor 

de contraseñas
○ Incluye el doble factor de 

autenticación
● Prueba tus controles de 

seguridad



Realiza campañas de phishing



¿Cómo minimizar los riesgos de amenazas 
internas?



1. Promover una 
cultura de valores 
compartidos, libre de 
humillaciones e 
injusticias



2. Educar 



3. Poner atención a las conductas



4. Implementar controles básicos (the basics)



5. Promover una Cultura 
de Privacidad y protección de datos 



Escritorios Limpios…no olvidar los 
tableros



Impresión 
Segura



Triturar 
documentos 

sensitivos



Bloqueo automático  y pantallas de 
Seguridad



Restringir y/o monitorear unidades 
externas



Menos Contraseñas (PasswordLess)



2FA - MFA



Seguridad en Casa

Trabajo Remoto

Control Parental

Seguridad Personal

80%



Control Parental

Un alto % de menores 
navegan en Internet sin 

Filtrado de Contenido 



Características disponibles 

● Control Web  

● Control de aplicaciones  

● Bloqueo de llamadas  

● Tiempo de uso  

● Geolocalización  

● Botón de Emergencias  
https://securekids.es/caracteristicas/supervision-aplicaciones/ 

https://securekids.es/caracteristicas/gestion-web/
https://securekids.es/caracteristicas/supervision-aplicaciones/
https://securekids.es/caracteristicas/monitorizacion-llamadas/
https://securekids.es/caracteristicas/programa-descansos/
https://securekids.es/caracteristicas/geolocalizacion/
https://securekids.es/caracteristicas/boton-de-emergencias/
https://securekids.es/caracteristicas/supervision-aplicaciones/


https://www.qustodio.com

https://www.qustodio.com/


Seguridad en Casa - Teletrabajo



• Cambiar contraseñas por 
defecto.

• Contraseñas Fuertes 

• Actualizar el Sistema Operativo

• No usar “ Familias Solis wifi” 
como el nombre de su red.

Teletrabajo Seguro





Reuniones Virtuales En 
línea



CONCLUSIONES

100%



Conclusiones
● Desarrollar una “Cultura de Gestión de riesgo integral” e incluir 

su monitoreo en la agenda de la junta directiva.

● Considere incluir un “tech-savvy” con miembro de la junta 

directiva o como parte de una junta asesora.

● Capacitar, Capacitar. Principalmente a los directivos.

● “Do the basics”. Principalmente si es un directivo.



Conclusiones
● Cambiar las contraseñas por defecto de los routers caseros

● Utilizar contraseñas robustas

● Actualizar sistemas operativos y aplicaciones

● Utilizar nombres adecuados en las redes WiFi





FUNDACIÓN 
COMUNIDAD DOJO 

Seguridad Defensiva y Ofensiva

MUCHAS GRACIAS POR SU ATENCION
Para consultas y oportunidades de colaboración

info@comunidaddojo.org
www.comunidaddojo.org

http://www.comunidaddojo.org

